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Usted no esta solo

Norma sobre la proteccidon de datos y privacidad de la
informacion personal de UnitedHealth Group

Declaracion de la norma: Las Divisiones, empleados, contratistas y personal temporario de
UnitedHealth Group (el “personal”) deben cumplir con la presente Norma de Proteccion de
Datos y Privacidad de la Informacién Personal y con todas las leyes, reglamentaciones,
contratos y normas de la compania relativos a la recoleccién, almacenamiento, uso,
divulgacion y disposicion de informacién personal. Todas las referencias hechas a
UnitedHealth Group o a sus Divisiones en esta politica consideraran a su filial Isapre
Banmédica S.A.

Finalidad de la norma: UnitedHealth Group estd comprometida con el cumplimiento de
todas las leyes, reglamentaciones, contratos y normas de la compaiiia aplicables a la gestion
de la Informacién Personal que mantenemos para proporcionar nuestros productos vy
servicios. La gestion de la Informacion Personal de forma responsable y conforme a la
legislacion promueve nuestros objetivos de negocio y genera la confianza de nuestras
partes interesadas.
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Disposiciones de la Norma

1.0 Gestion y responsabilidad

1.1 Cada miembro del personal que realice actividades comerciales para o en
representacion de UnitedHealth Group debera (a) cumplir con la presente
Norma y apoyar las normas y procedimientos disefiados para garantizar la
privacidad y seguridad de la Informacién Personal; y (b) recolectar, usar y
divulgar informacién personal de conformidad con las leyes aplicables en los
paises en los que operan United Health Group y sus Divisiones.

1.2 Cada Division es responsable de cumplir con la presente Norma, identificar las
leyes de privacidad y proteccion de la informacion locales aplicables, y
desarrollar normas, procedimientos, estdndares vy lineamientos
complementarios a fin de cumplir con los requisitos de esta Norma vy las leyes,
reglamentaciones y contratos aplicables.

1.3 La Oficina de Privacidad de UnitedHealth Group es responsable de esta norma;
entre sus responsabilidades, se incluyen las siguientes:

1.3.01 Comunicar la presente norma a todo el personal que tenga acceso a
Informacidén Personal en UnitedHealth Group y su divisidn.

1.3.02 Brindar asesoramiento, a través de consultas con la Divisién y los
representantes legales, respecto de la implementacién de esta norma.

1.3.03 Revisar y actualizar esta Norma de forma anual segun resulte necesario.

2.0 Documentacion y evaluacion

2.1 Cada Division evaluara y documentara el procesamiento de la Informacién
Personal de conformidad con las leyes, reglamentaciones, contratos y normas de la
compaiiia aplicables, entre ellas las siguientes:

2.1.01 Mantenimiento de registros escritos del procesamiento de Ia
Informacién Personal.

2.2.02 Consultas o presentaciones reglamentarias ante las autoridades
regulatorias o el Responsable de Proteccidon de Datos aplicables.

2.2.03 Realizacién de evaluaciones de privacidad.
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3.0 Recoleccidn, uso y conservacion

3.1 Cada Division, como asi también cualquier tercero que actie en su nombre,
recolectard Informacion Personal Unicamente en conexién con fines comerciales
legitimos y en pleno cumplimiento de todas las leyes, reglamentaciones, contratos
y normas de la compaiiia aplicables.

3.2 Las Divisiones utilizaran la Informacién Personal con fines comerciales legitimos y
de conformidad con la presente Norma, los requisitos legales aplicables y cualquier
aviso de privacidad aplicable proporcionado a la persona involucrada.

3.3 Las Divisiones conservaran la Informacién Personal para dar respuesta a las
necesidades comerciales y de conformidad con todas las leyes, reglamentaciones,
contratos y normas de la compafiia aplicables.

4.0 Aviso, consentimiento y eleccion

4.1 Cada Division cumplird con todas las leyes, reglamentaciones, contratos vy
normas de la compaiiia aplicables, como asi también con las normas de la
compafiia relativas a la entrega de un aviso o declaracion de privacidad a la
persona respecto de la que se recolecta, mantiene, utiliza o divulga informacién
personal.

4.2 Cada Division debe identificar si, de conformidad con todas las leyes,
reglamentaciones, contratos y normas de la compafiia aplicables, una
recoleccidn, uso o divulgacion de Informacidn Personal previstos requiere que
la persona tenga la posibilidad de autorizar o prestar su consentimiento, segun
su definicibn en la legislacién aplicable, a tal recolecciéon, uso
o divulgacion.

4.3 Cuando asi lo requiera la legislacién aplicable o seguin se le ofrezca a una
persona de cualquier otro modo, cada Division debera respetar la eleccion de
una persona de revocar su consentimiento u optar por no participar en
cualquier procedimiento disefiado para obtener su consentimiento para el uso
de su Informacién Personal de conformidad con la totalidad de las leyes,
reglamentaciones, contratos y normas de la compafiia aplicables.
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5.0 Derechos individuales

5.1 De conformidad con las leyes, reglamentaciones, contratos y normas de la
compania aplicables, las Divisiones responderan a las solicitudes presentadas
por una persona en relacidn con la Informacién Personal que cada Divisién
mantiene respecto de esa persona, incluidas las solicitudes individuales que
tengan los siguientes fines:

5.1.01 Acceder a Informacion Personal y corregirla o modificarla si se
comprueba que es imprecisa o incompleta.

5.1.02 Restringir u objetar el procesamiento adicional de Informacién
Personal o] solicitar la eliminacion de
informacién personal.

5.1.03 Transferir Informacidn Personal electrénica a un formato de lectura
mecanico de uso habitual para esa persona o para un tercero a su pedido.

5.1.04 Oponerse al uso de su Informacion Personal en la elaboracion de
perfiles o toma de decisiones automatizadas en caso de que tal uso produzca
efectos legales o igualmente significativos.

6.0 Divulgaciones y transferencias transfronterizas

6.1 Las Divisiones unicamente pueden divulgar Informacion Personal de plena
conformidad con todas las leyes, reglamentaciones, contratos y normas de la
compafiia aplicables.

6.2 Las Divisiones uUnicamente podran divulgar Informacién Personal a
proveedores, contratistas, proveedores de servicios, entidades
gubernamentales y otros terceros luego de confirmar lo siguiente: (a) que la
divulgacion se encuentra permitida por ley; (b) que la persona, sistema o
entidad a la que se permite recibir la informacidon esta debidamente
identificada; (c) si corresponde, que la transferencia de la Informacién Personal
es segura; y (d) si resulta apropiado o si asi lo requiere la ley, que el tercero se
encuentra obligado por contrato o por ley a proteger la informacién y limitar
su uso y divulgacion.

6.3 Antes de transferir Informacion Personal de un pais a otro o permitir el acceso
a informacién personal por parte de Divisiones, proveedores, contratistas,
proveedores de servicios u otros terceros ubicados en otros paises, la Division
se asegurara debidamente, y segun lo requieran las leyes, reglamentaciones y

Norma sobre la proteccion de datos y privacidad de la informacion personal de
UnitedHealth Group - Septiembre 2019



Usted no esta solo

contratos aplicables, de que la informacién se protegera y procesara conforme
alaley.

7.0 Seguridad

7.1 Las Divisiones cumpliran con todas las normas de seguridad que establecen
medidas de seguridad administrativas, fisicas, técnicas y organizacionales para
resguardar la Informacion Personal.

8.0 Calidad de la informacion

8.1 Las Divisiones adoptaran medidas razonables para preservar la precision e
integridad de la Informacion Personal.

9.0 Supervision y exigibilidad

9.1 Las divisiones son responsables de revisar la eficacia de los procedimientos y
otros controles relacionados con la implementacion y cumplimiento de esta
norma. El personal es responsable de presentar de inmediato cualquier
inquietud acerca de posibles infracciones a esta norma. Si un miembro del
personal toma conocimiento de una situacién que, en su opinién, pueda
infringir la presente norma o resultar ilegal por cualquier otro motivo, deberd
comunicarse de inmediato con cualquiera de los siguientes unidades: la Oficina
de Privacidad o el gerente, representante legal o Responsable de cumplimiento
de su divisiéon; la Oficina de Privacidad de UnitedHealth Group; el Centro de
Ayuda de Cumplimiento y Etica (Compliance & Ethics HelpCenter), o el Centro
de Asistencia de UnitedHealth Group (UnitedHealth Group Support Center).

9.2 Las Divisiones son responsables de atender las quejas relacionadas con
cuestiones de privacidad en su organizacidn de conformidad con las normas de
la compafiia.

9.3 Si UnitedHealth Group o una Division determinan que un empleado ha
infringido esta Norma, el empleado podria quedar sujeto a medidas
disciplinarias. Las medidas disciplinarias pueden incluir advertencias,
suspension con o sin goce de sueldo, o el despido. Algunos factores que se
deben tener en cuenta al evaluar las medidas disciplinarias incluyen, entre
otros: el alcance de la infraccidn, la naturaleza de la infraccion (accidental, por
descuido o falta de conducta intencionada), el posible perjuicio o riesgo
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generado para las personas cuya informacién fue divulgada, la compafiia
cliente u otra fuente de informacion, UnitedHealth Group o la Divisién; si el
empleado se presentd a notificar y colabord en la investigacidn, y si se han
producido faltas de conducta o infracciones intencionadas o repetidas de las
normas y procedimientos de UnitedHealth Group o de la divisién por parte del
empleado.

10. Otras normas de privacidad

10.1 La presente Norma opera de forma conjunta con otras normas vy
procedimientos de privacidad y seguridad de UnitedHealth Group y sus Divisiones.
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Términos y definiciones de la norma de privacidad corporativa

Finalidad: Definir los términos utilizados en las normas de privacidad de UnitedHealth
Group y sus Divisiones.

Toma de decisiones automatizada

Una decision que se basa solo en el procesamiento automatizado de Informacién Personal
con el fin de evaluar ciertos aspectos personales relacionados con un individuo, como el
desempefio laboral, solvencia, confiabilidad, conducta, etc. En ciertas jurisdicciones, los
individuos tienen el derecho de objetar tal toma de decisiones cuando produce efectos
legales en relacién con ellos, cuando no se respetan principios, derechos y garantias
constitucionales o legales, o cuando los afecta significativamente y dicha determinacion se
basa solo en el procesamiento automatizado de Informacién Personal. Las
reglamentaciones que permiten que los individuos se opongan a dicho procesamiento no
tienen validez cuando el procesamiento automatizado involucra toma de decisiones con
participaciéon humana.

Division

Un grupo empresarial afiliado a UnitedHealth Group o un segmento de negocios, unidad de
negocios independiente o departamento funcional de UnitedHealth Group. Podran
agregarse nuevas Divisiones o designarlas con un nuevo nombre.

Informacion confidencial

Informacidn no publica que pertenece a UnitedHealth Group o que pertenece a otra entidad
con la que UnitedHealth Group tiene una obligacién de confidencialidad. La Informacidn
Confidencial puede ser oral, escrita o estar en formato electrdnico vy, si se divulga de forma
inadecuada, podria exponer a UnitedHealth Group a la pérdida de una ventaja competitiva,
pérdida del buen nombre, un reclamo por incumplimiento de contrato u otro efecto
perjudicial.
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Consentimiento

Cualquier indicacion especifica, informada, inequivoca y dada libremente de las
preferencias de un individuo, ya sea mediante declaracién o accién afirmativa clara que
sefale la aceptacion del procesamiento de la informacidén personal relacionada con el
individuo. En algunas legislaciones, es posible obtener el consentimiento a través de una
conducta inequivoca del individuo que permita a la Divisién razonablemente concluir que
la autorizacién ha sido otorgada. No obstante, en ningun caso el silencio o la inactividad
constituirdn una conducta inequivoca o autorizacién. Adicionalmente, en algunas
legislaciones se exige que dicho consentimiento sea otorgado por escrito.

Controlador

La persona fisica o juridica, la autoridad publica, la agencia o cualquier otro organismo que,
por si solo 0 en conjunto con otros, determine los fines y los medios del procesamiento de
la Informacién Personal. Un Controlador también se conoce comunmente como un
"Controlador de Datos". En algunas legislaciones, un Controlador puede también
denominarse “Persona Responsable del Tratamiento” o “Controlador del Tratamiento de
Datos Personales”.

Encargado de Proteccion de Datos

Un término general en muchas organizaciones referente a la persona responsable de la
proteccion de datos en cumplimento a la ley aplicable. Dependiendo de la legislacién, el
Encargado de Proteccién de Datos puede también denominarse “Encargado de
Cumplimiento sobre Privacidad”.
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Desidentificacion

Acciones para eliminar caracteristicas que permiten identificar a una persona mediante sus
datos. Los datos no identificables son informacion que no identifica realmente a un
individuo. Los datos no identificables no se consideran informacion personal. Algunas leyes
requieren que se eliminen identificadores especificos (ver HIPAA 165.514 (b) (2)). La
Desidentificaciéon también es denominada "anonimizacion". Nota: El uso del algoritmo hash
y la seudonimizacién no son suficientes para desidentificar los datos.

Divulgacion

La entrega, transferencia, trasmisidn, provision, acceso o divulgacién en cualquier forma de
informacién fuera de la Divisién que posee la informacion.

Individuo

La persona a quien pertenece la informacion de salud protegida o la Informacién Personal.
Por ejemplo, el individuo podria ser el paciente en un centro médico o el empleado de una
empresa.

Algunas jurisdicciones se refieren a un individuo como un "Sujeto de Datos" o “Titular”.

Informacion personal

Informacidén sobre un individuo que

1. Una divisidn recibe, crea, mantiene o transmite o se recibe en nombre de ella'y

2. ldentifica al individuo por si solo o existe una base razonable para creer que la
informacién se puede utilizar para identificar al individuo.

Los ejemplos de elementos de datos que pueden incluir Informacion Personal, ya sea solos
o en combinacidn entre si, son, entre otros: nombre, nimero del Seguro Social, fecha de
nacimiento, direccién, nimero de licencia de conducir, niumero telefénico, correo
electrénico, numero de cuenta financiera, diagndstico médico, identificador biométrico,
raza, origen étnico, afiliacién politica, creencias religiosas, datos de ubicacién, identificador
en linea o uno o mas factores especificos de la identidad fisica, fisioldgica, mental,
econdmica, cultural o social de un individuo.
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Segun la jurisdiccidn o las reglamentaciones, la "Informacion Personal" puede denominarse
"Datos Personales" o "Informacién de Identificacion Personal" (PII).

"Informacién personal" también incluye "Datos Personales Confidenciales" y "Datos
Seuddnimos" identificables, que se definen debajo.

Incidente de privacidad

Cualquier infracciéon supuesta, sospechada, observada o efectiva de las normas de
privacidad de UnitedHealth Group, las leyes aplicables o las obligaciones contractuales
resultantes, o cualquier infraccidn que cause o pudiera causar un uso o divulgacién no
autorizado o inadmisible de informacién personal.

Aviso de Privacidad

Una descripcion por escrito de las practicas de una Divisidon con respecto a su recopilacion,
uso, divulgacion y proteccién de la Informacion Personal. Por lo general, un Aviso de
Privacidad incluye una descripcién de la informacidn personal que recopila la Division, cdmo
la division utiliza la Informacién Personal, como se protege dicha informacién y si un
individuo tiene alguna opcion en cuanto a cdmo la divisidn utiliza la Informacidn Personal.
En algunas legislaciones, la ley local puede requerir que el Aviso de Privacidad contenga
informacién adicional sobre las prdacticas de la Divisién.

Procesamiento

Cualquier operacion o conjunto de operaciones realizadas en Informacidn Personal o en
conjuntos de Informacién Personal, ya sea por medios automaticos, como recopilacién,
transmisién, registro, organizacién, estructuracion, almacenamiento, adaptacién,
eliminacidn o alteracién.

Procesador

Una persona fisica o juridica, autoridad publica, agencia o cualquier otro organismo que
procese Informacién Personal en nombre de un Controlador. Un Procesador también se
conoce comunmente como un "Procesador de Datos". En algunas legislaciones, el
Procesador es también conocido como el “Mandatario”, “Encargado”, o “Procesador de
Tratamiento”.
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Producto

Un nuevo producto, servicio o proceso comercial que implique Informacidon Protegida o
Confidencial o un producto, servicio y proceso comercial existente que implique
Informacidén Protegida o Confidencial para el cual se planifican modificaciones sustanciales
o expansiones de mercado. El término incluye un producto, servicio o proceso comercial
gue sea una "prueba de concepto", piloto o empresa conjunta.

Elaboracion de perfiles

Cualquier forma de procesamiento automatizado de Informacién Personal que involucre el
uso de Informacién Personal para evaluar ciertos aspectos personales relacionados con un
individuo, en particular para analizar o predecir aspectos relacionados con el desempefo
laboral, situacion econdmica, salud, preferencias personales, intereses, confiabilidad,
comportamiento, ubicacion o movimientos.

Seudonimizacion

El procesamiento de la Informacion Personal de tal manera que la Informacion Personal ya
no se pueda atribuir a un sujeto de datos especifico sin el uso de informacion adicional,
siempre que dicha informacidn adicional se mantenga por separado y esté sujeta a medidas
técnicas y organizativas para garantizar que la Informacidn Personal no se atribuya a una
persona fisica identificada o identificable.

Nota: La Seudonimizacion no es "anonimizacién" ni "desidentificacion". Los datos
seudonimizados siguen siendo Informacién Personal porque la identidad de un individuo se
puede determinar por medios directos o indirectos.

Incidente de seguridad

Una infraccion de las normas de seguridad de la informacién de UnitedHealth Group o de
las leyes vigentes relacionadas con la seguridad de la informacién a través de un intento o
hecho de acceso, uso, divulgacion, modificacion, destruccion de activos de informacién o
interferencia con las operaciones de un sistema de informacion.
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Categorias Especiales de Datos Personales/Datos Personales Confidenciales

Informacién Personal relacionada con el origen racial o étnico, creencias religiosas,
filoséficas u otras, opiniones politicas, afiliacion a partidos, sindicatos, asociaciones u
organizaciones de caracter religioso, filoséfico, politico o sindicalista, procesamiento de
datos genéticos, datos biométricos con el propdsito de identificar de manera Unica a una
persona natural, informacién personal que divulgue salud, vida sexual y orientacion sexual.
En algunas jurisdicciones, la definicion también puede extenderse a informacién como
condenas penales, contraseias, estado civil e informacién financiera (por ejemplo,
informacidn de tarjeta de crédito), y/o informacion personal de nifios y adolescentes

Segun la jurisdiccién, estos datos también pueden denominarse "Informacion Personal
Confidencial", "Categorias especiales de datos personales" o “Datos Sensibles”.

Personal

Empleados, voluntarios, aprendices y otras personas cuya conducta, en el desempefio
laboral para una Division, entidad cubierta o socio comercial, esta bajo el control directo de
dicha divisién, independientemente de si son pagados por la Divisidon o no.
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